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ABSTRAKT

Teknologjia dhe hapat e saj gjigande, dita dités sa vijné e béhen nevojé pér shogériné
moderne. Sa rritet gjithéperfshirja e automatizimit, aqg me shumé po rriten kérkesat pér zhvillim té
métutjeshém té saj, vecori e cila po shtyen depértimin e digjitalizimit né ¢do cep, e madje edhe
brenda shtépive tona. Té gjitha kéto benificione dalin nga avancimi i aplikacioneve softuerike té
cilat zhvillohen népérmjet teknologjive mé té reja. Teknologjité e reja po e béjné mé té lehté madje
edhe jetesén brenda shtépive tona. Ashtu si¢ jané avancuar telefonét, té njejtén ritém po fillojné
t’a marin edhe shtépité, q¢é po na drejtojné drejt termit Smart-Home, term i cili sot duket mjaft i
familjarizuar. Hapat e paré filluan nga Smart-Phone, e qé sot kemi arritur deri né Smart-Home.
Prandaj, pérmes punimit tim shkencor do té trajtoj idené dhe rrugétimin e digjitalizimit deri né
implementimin e saj brenda shtépive. Korniza kryesore qé qéndron pas kétij procesi éshté “T¢&
metat dhe pérpasité e teknologjisé Zigbee né Smart-Home”. N& punim tregohet se si mund té
realizohet ky proces né ményré té sigurté pérmes kornizés sé larté pérmendur. Analizimi i hapave
té teknologjisé, krahasimi i zhvillimit dhe pérdorimit t¢ mjeteve jo digjitale me mjetet
automatikodigjitale, pérparsité dhe té metat, e ¢cdo aspekt tjetér i cili po pérdoret ditéve té sotshme.
Poashtu edhe ato vecori gé ndoshta jané jo edhe aqg té sigurta dhe praktike pér té gené pjesé e
shtépive tona, té gjitha kéto do té analizohen, dokumentohen dhe rezultohen, duke perdorur

literaturen, hulumtimin, dhe analizén e shtépive automatike.

Fjalé kyge: Automatizim, Smart-Home, ZigBee
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1. HYRJE

Teknologjia ZigBee apo standardi 802.15.4 filloi té pérfshihej né shtépité e mengura gé nga
vitet e 90-ta ku edhe filloi zhvillimi i llambave, sistemeve té sigurisé etj. Si pér fillim, kontrollimi

i kétyre pajisjeve ishte né ményre manuale.

Shtépi intelegjente duhet té keté mundesing g¢€ ato sisteme t€ mund t’i kontrollojné pajisjet té cilat
kané role té caktuara né jetén e pérditshme, sic e kemi shembullin e llambave, temperaturés,

sistemin pér mirémbajtje té kopshtit, sigurimit té shtépisé, e shumé pajisje té tjera.

Termi “intelegjencé” pérmbané funksionet t€ cilat ndihmojné sistemet e shtépive té automatizohen
dhe té zgjedhin se si té kontrollohen. Pra, kompleksiteti éshté mé i larté se sa vetém komandimi i

tyre pérmes sinjaleve “on/off” kjo pér arsye té algoritmave si PID. (Yang, 2008) [31]

Specifikat e ZigBee pérmbajné siguri té larté né shumé variante: pérmban O-QPSK and DSSS,
CSMA-CA, 16bit CRCs, mesh networking, end-to-end verify data.

ZigBee pérmbané low-data rate pér arsye se esenca e Zig-Bee éshté wirelessi i cili monitoron dhe
kontrollon, pra, nuk ka komunikim pérmes kétij wirelessi, e ag me pak, bartje té zérave apo

videove.

Protokolet e ZigBee i pérshtaten mikrokontrolleréve 8 bitésh me 16 dhe 32 bit zgjidhje té
mundshme. Gjithashtu, pérdor O-QPSK dhe DSSS, njé kombinim i cili mundéson njé performancé
té shkélqyer né radio sinjalet e uléta low signal-to-noise. Pér tu siguruar se bitét me té dhéna jané
korrekte né secilén paketé ZigBee pérdoré 16-bit CRC duke e thirrur Frame Checksum(FCS).

Pér pjesén e sigurisé, pérdoret NIST dhe AES. Kéto standarde pérdoren pér enkriptim dhe

dekriptim té paketave.

Duke patur parasyshé se ZigBee pérdor IEEE. 802.15.4, mund té definojmé se pérdor njé bandé
prej 2.4GHz, sepse, IEEE ka pérbérjen me kéto radio standarde. (Gislason, 2008)
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2. SHQYRTIMI | LITERATURES

2.1. Evaluimi i Rrjetave loT

Avancimi né teknologji ¢cdo heré e mé shumé po mundéson njé jetesé mé té miré dhe mé
té lehté, mirépo, klasifikimi social mund té vérehet lehté.
Interneti i gjérave (10T) &shté njé ekosistem i pajisjeve té lidhura gé shkémbejné té dhéna pérmes
njé rrjeti me tel ose pa tel. Kéto pajisje mund té jené telefonat e mencur, laptopét, pajisjet elektrike
té mencura, pajisje e mencura né zyre ose ¢do pajisje tjeter gé pérmbané sensoré. Té dhénat e
gjeneruara nga kéto pajisje ndahen mé pas né serverat e vendosur né cloud ose né serverat lokal,

ku pérpunohen dhe menaxhohen.

Ekosistemi 1oT mund té vendoset jo vetém brenda zonave té vogla si shtépité ose zyret
tona por edhe mbi zona mé té médha si komunitetet e mbyllura, kampusi universitar e gytetet.
Pajisjet e mengura gé lidhen me njéra-tjetrén jané pjesé e kudondodhur e jetés soné. Si njé
pérdorues individual ose pronar i biznesit qé ofron produkte dhe shérbime té lidhura me 10T, mund
té kuptohet evolucioni i 10T. Njohja e sé kaluarés na aftéson té parashikojmé té ardhmen dhe té
pérdorim ¢do teknologji né avantazhin toné. loT pérshkruhet si evaluimi i paré i Internetit. Duke
filluar nga njé market, evaluimi i saj u rrit duke maré pérmasat e njé idustrie té téré. Pajisja e paré
e lidhur né internet ishte njé pajisje e Coca-Cola e programuar nga programerét lokal diku né vitet
e 80-ta. (Keith D.Foote , 2016) [1]

Né fillim té shekullit 21, rreth vitit 2000, termi Internet of Things u shfaq né treg pérmes
mediave duke maré njé etiketim né té gjithé botén. Interesimi pér teknologjiné 1oT po rritej
vazhdimisht, me ¢rast u organizua edhe Konferenca e Paré Ndérkombétare e Internet of Things e
mbajtur né Zvicér mé 2008, ku morén pjesé 23 vende dhe diskutuan rreth komunikimeve pa tel
me rreze té shkurtéra dhe rrjete té sensorit. Diku mes viteve 2008-2009 lidhja e objekteve né
internet u rrit mé shumé se lidhja e njerézve, ku sipas Cisco IBSG prej aty lindi edhe fjala “Internet
of things”. Ng vitin 2010, rreth 12.5 miliard€ pajisje doli t€ ishin t& lidhura né internet dhe numri
u rrit né ményré dramatike pér té arritur 25 miliardé né 2015. Mé pas, duke vazhduar mé tej, né
vitin 2013, 10T éshté perfshier né sistem duke pérdoré teknologji té€ ndryshme e deri tek embedded
systems. (M. A. Ezechina, K. K. Okwara, A. U. Ugboaja, 2015) [2]
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Né 2019, Gartner parashikoi gé ndérmarrja dhe tregu i 10T do té rritej né 5.8 miliardé né vitin
2020, duke shénuar njé rritje prej 21% nga viti 2019. Gjithcka qé mund té lidhet (to be connected)
do té lidhet, duke formuar késhtu njé sistem dixhital gjithépérfshirés ku té gjitha pajisjet
komunikojné me njerézit dhe njéri-tjetrin. (EGHAM, 2019) [3]
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Figura 1. Evaulimi i loT

Mé poshté jané disa faktoré té réndésishém gé nxisin kété zgjerim té shpejté té loT:

e Rénia e kostos sé senzoréve;

e Rénia e kostos sé grumbullimit dhe ruajtjes sé té dhénave pér shkak té mundésisé Cloud;
e Zgjerimi i gjeré i lidhjes sé internetit;

¢ Rritja e fugisé informatike;

¢ Rritja e depértimit té smartphone dhe tablet.
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Trendi i sotém i internetit pérfshiné mobilitetin; individét mund t’i Kryejné gati se té gjitha
punét pérmes aplikacioneve, rrjetet sociale; kanali i preferuar pér komunikim, embedded systems;
pajisje té vogla e praktike pér ambientet e pérditshme té cilat mundésojné edhe funksionimin e e-
health, cloud computing; Zgjidhja mé e miré pér ruajtjen e informacioneve. Por, Ky trend ka edhe
pasojat e saja, ku mund t’i tregojmé pérmes disa shpembujve; mundésia e keqpérdorimit te
informacionit, shfrytézuesi mund té kérkoj informata nga ambientet publike, poashtu, shfrytézuesi
mund té pérdoré pajisjen pa e pasur fare né proné.

Fraza “Internet of Things” i’u referohet t&€ gjitha pajisjeve té cilat lidhen né Internet.
Investimi né shéndetsi, shtépi, zyre e kompani, éshté duke e ngritur cilésiné e jetesés moderne,
mirépo, [oT ka nj€ kosto mjafté t& lart€ sidomos kur vihet n€ pyetje “siguria” dhe “privatésia”. T¢
dhénat e individéve, qofté pacienti apo Klienti, kérkojné njé mbrojte, privatési e siguri té nivelit té
larté, gjé e cila sot éshté géshtja bazé e diskutimit né loT. Ndjeshméria e té dhénave individuale
dhe pérfshirja pothuajse e domosdoshme e tyra né internet, po e zgjeron edhe mé tej rrezikun tek
individét, por, né té njéjtén kohé edhe sfidat e zhvilluesve pér té sjellé zhvillim té vazhdueshém té
shtresave mé té sigurta. Nése duam t’i japim njé definim, “Internet of Thing”- (10T) pérfagson
konceptin se si teknologjia vazhdimisht lidh teknologjité, né té njéjtén kohé edhe njerézit mes vete.
Mund té gjendet pothuajse gjithandej dhe né té gjitha askeptet, duke filluar nga industrité e deri
tek njerézit. (EGHAM, 2019) [13]
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2.2 Teknologjité dhe implementimi i Rrjetave 10T né industri

Koncepti dhe implementimi i rrjetave né loT éshté njé sinonim i automatizimit. Synim kryesor
éshté lidhja né mes té pajisjeve komplekse dhe atyre té sofistikuara, né ményré gé té kontrollohen
dhe menaxhohen mé lehté. Ne si pérdorues, njékohésisht, edhe ne si zhvillues éshté e réndesishme

té kuptojmé se pajisjet 10T pérdorin senzoré pér gjenerim e té dhénave.

Implementimi i 10T né industi ka pér géllim té reduktoj nderlidhjen njeri-njeri. Si¢ e kemi cekur
edhe mé larté, duke filluar nga smart-phones sot kemi arritur deri tek smart-homes. Nuk éshté
interesante gé 1oT né prodhim éshté i dobishém si pér prodhuesit ashtu edhe pér klientét e tyre.
Industri 10T u mundéson prodhuesve gé té shkallézojné pajisje té ndryshme té afta pér vézhgim
dhe servisim té nivelit té larté. Késhtu, kompanité mund té kené njé vlerésim té duhur té nevojave
té klientéve. Prodhimi si njé nga industrité po merr perspektivat e 10T. Shumé impiante tashmé po
pérdorin sisteme té lidhura kontrolli pér procesion dhe mbikéqyrje. Ndérsa konsideratat e sigurisé
nuk jané té reja né kontekstin e teknologjisé sé informacionit, atributet e shumé implementimeve
té 10T paragesin sfida té reja dhe unike té sigurisé. Zgjidhjet qé ofron IoT né industriné e prodhimit
ndihmojné né organizimin e menaxhimit, monitorimin e pérformancave, gjé e cila mundéson
jetégjatési té hardueréve. Njésoj edhe né industriné e Agrokulurés e né sektorin e energjisé,
zgjidhjet e problemeve gé 10T ka pasur rezultate mjafté pozitive duke mundésuar energjiné solare
dhe té erés.

Auto-Makinat, gé sot mund té Iévizin edhe pa ndihmén e palés njerzore éshté njé piké tjetér kyge
e automatizimit né loT. Me ndihmén e senzoréve, arkitekturen e cloud, senzoréve proximity, dhe
disa teknologjive té tjera té cilat pérdorin softweret 10T pér té gené té dhénat real-time pérgjaté
I8vizjes sé makinés, matjes sé shpejtésisé, sinjaleve, shénjave té ndalimit. (Waher, 2015)

Smart-watch, tjetér teknologji e 10T e cila pérdor té dhénat real-time té shfrytézuesit. Pércjellja e
aktiviteteve, monitorimi i té rrahurave té zemrés, numrimi i hapave, té gjitha kéto lidhen me smart-

phonet tané pérmes 10S dhe Android apps and systems. Pérfshirjen e 10T gjithashtu e kemi edhe

5
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né gendrat e shéndetsisé, ku pérmes aplikacioneve pérfshihet monitorimi né kohé reale i pacientit,
nga stafi shéndetsor, pérmes lokacioneve té ndryshme. Terapité pacientét mund t’i marin edhe nga
larg, pastaj edhe frigoriferét e vaksinave mundésojné monitorim nga larg (remote monitoring),
shtretér ‘smart’ té cilat japin té dhéna reale pér pacientin. Pra, kéto pajisje jané té lidhura me té
dhénat loT.

Smart-Homes, pérfshiré automatizim té shtépive duke mundésuar njé jetesé mé té lehté.
Sensorét elektik, aplikacionet e ndryshme dhe sistemet elektrike e mekanike mund té pérdoren pér
automatizim dhe ndérlidhje né internet. Sistemet si dritat e mencura mund té kontrollohen pérmes
telefonave té mencur. | gjithé sistemi i automatizimit té shtépisé mund té lidhet me platforma té
ndryshme, té kontrollohet dhe té menaxhohet nga Al platforma. Té gjitha kéto teknologji qé
pérfshihen né 10T po mundésojné organizim dhe shumé benefite né jetesén moderne. (Alexander
S. Gillis, n.d.)[5]

Disa nga pérparésité gé 10T na ofron: Teknologjia 10T e béri jetén e njerézve mé té lehté dhe
mé té shpejté. Ajo ka njé rol t¢ madh né kursimin e kohés né situata kritike dhe i béri njerézit té
mendojné ndryshe dhe té ndérmarrin veprime korrigjuese né vend gé té luajné me prova dhe
gabime. Njerézit mund té kené lehtésisht informacion né majé té gishtave té tyre né kohé reale, gjé
e cila &shté mundésuar pér shkak té pajisjeve té rrjetit dhe gé njé person mund té marré njohuri
dhe té punojé pér kompaniné e tij nga ¢cdo pjesé e globit, gjé qé e bén até shumé té rehatshém pér
té vazhduar punén e tyre edhe nése ai nuk éshté i pranishém fizikisht. (Alexander S. Gillis, n.d.)[5]
Komunikimi béhet i arritshém pér njé rrjet té pajisjeve té ndérlidhura gé i bén pajisjet e
komunikimit mé té besueshme dhe zvogélon joefikasitetin. Proceset i caktohen makinés pér
komunikim mé té miré gjé gé e béri sistemin té prodhojé rezultate mé té mira dhe mé té shpejta.
Shembulli mé i miré i makinave té kétij sistemi né njésiné e prodhimit.

I0T i ndihmon njerézit té kryejné detyrat e tyre té pérditshme pér té kursyer para dhe kohé. Paketat
e transmetimit té té dhénave pérmes njeé rrjeti t€ vendosur zvogélojné kohén dhe paraté. Té dhénat
transmetohen dhe merren pa asnjé humbje. Detyra e automatizimit t€ 10T ndihmon né rritjen e
cilésisé sé shérbimit automatik dhe zvogélimin e pérpjekjeve njerézore. (Alexander S. Gillis,
n.d.)[5]

Qyteti inteligjent &shté njé tjetér implementim madhor i internetit té gjérave qé pérdoret pér
mbikéqyrje inteligjente, shpérndarje uji, transport automatik, monitorim té mjedisit. Njerézit jané

té prirur ndaj ndotjes, furnizimeve té papérshtatshme dhe mungesés sé burimeve, dhe fluksi i
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parregullt i trafikut zgjidhet me instalimin e sensoréve té trafikut dhe aplikacioni éshté zhvilluar
pér té raportuar sistemet komunale. Qytetarét mund té jené né gjendje té diagnostikojné
kegfunksionimet e thjeshta dhe mund té raportojné né sistemin elektrik pérmes aplikacionit té
bordit té energjisé elektrike ose fageve té internetit, dhe ata gjithashtu mund té gjejné vende pér
parkimin e automjeteve lehtésisht pérmes sistemit té sensoruar. Njé tjetér aplikim i madh internetit
éshté né kujdesin shéndetésor té instaluar pér té diagnostikuar dhe kuruar sémundjen né njé fazé
té hershme. Shumé algoritme pérdoren pér pérpunimin dhe klasifikimin e imazheve pér té zbuluar

anomalité e fetusit para lindjes. (Alexander S. Gillis, n.d.)[5]
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Figura 2. Implementimi i rrjetave 10T né industi

2.2.1 Le té shqyrtojmé me gjeré disa nga rastet e pérdorimit

Shéndeti dhe Fitneset: Disa nga implementimet mé interesante té 0T kané gené né gjurmimin
e aktivitetit. Tani ekzistojné ményra té shumta pér té monitoruar té dhénat tuaja pér gjendjen
fizike, shéndetin dhe madje edhe gjendjen e gjumit. Jo vetém ajo; gjithashtu mund té ndajmé
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dhe rishikojmé né distancé recetat e mjekut né kohé reale. 10T gjithashtu ka zgjidhje té
sofistikuara pér monitorimin e foshnjés dhe ndihmon né sigurimin e ndihmés pér té moshuarit.
Shtépi: Aplikacionet mobile, termostatet, kontrolli mbi zgjidhjet e ndri¢imit tashmé mund té
gjenden né raftet e dyganeve me pakicé. Ekziston gjithashtu njé gamé e dukshme e pajisjeve
té sigurisé, té cilat pérfshijné tregues té déshtimit té sistemit né distancé, ndjekje virtuale etj.
Teknologjia po shtrihet gjithashtu né té gjitha pajisjet e tjera té pérdorimit né shtépi.

Biznes: Ka pasur njé pérmirésim té dukshém né sofistikimin e monitorimit dhe raporteve
pérmes zbatimit té teknologjive moderne. Tani éshté shumé mé e lehté pér t& menaxhuar shumé
vende dhe pér té€ mbajtur njé kontroll mjafté té ngushté té cilésisé.

Qyteti: Ashtu si¢c po ndodhé me shtépité, edhe qytetet po pérfitojné gjithashtu nga
bashképunimi dhe implementimi i teknologjisé. Shembujt mé té spikatur jané lehtésia e
vozitjes (pérmes ndjekjes né kohé reale té trafikut dhe senzoréve té parkimit) dhe optimizimi i
energjisé elektrike (duke pérdorur burimet sipas motit dhe raportimit té mosfunksionimit apo
defekteve automatike). Té gjithé qgytetet kryesore té botés po mirépresin zgjidhjet dhe
zhvillimet né 10T pér automatizime dhe mundési mé té mira.

Makina gé mund té kycen (connected cars): Njé tjetér implementim shumé i dobishém i 10T
éshté prezantimi i makinave ge mund te konektohén. Automjetet mund té mbajné komunikim
té drejtpérdrejté me ofruesit e shérbimeve si kompanité e sigurimeve dhe gendrat e riparimit.
Kjo ndihmon né gjetje té defekteve dhe riparim te shpejté dhe té duhur. Gjithashtu, gjurmimi
pér kompanité e makinave me gira éshté mé i lehté pér t'u menaxhuar me ndihmén e integrimit
té pajisjeve dhe softueréve.

Mjedisi: Padyshim gé kontributi mé i réndésishém i lIoT éshté né fushén e kujdesit mjedisor,
pjesérisht sepse ¢éshtjet mjedisore si ngrohja globale jané thelbésore né natyré dhe gjithashtu
nuk kemi pasur evaluim né teknologji mjaftueshme té forté pér ta trajtuar plotésisht kété
céshtje. Né njé nivel tjetér, 10T lejon njoftime mé té shpejta né lidhje me katastrofat natyrore,
duke mundésuar késhtu njé parandalim apo njé veprim né kohé reale. Ajo gjithashtu promovon
analizé dhe raportim mé té miré. Kur béhet fjalé pér mbéshtetjen né nivelin e tokés, kjo
teknologji e re ndihmon né ndotjen dhe kontrollin e mbeturinave duke pérdorur sensoré
paralajmérues. 10T mund té luajé njé rol jetésor né trajtimin e mbeturinave né njé ményré té
pérshtatshme. Me pajisjet gé permbajné sensoré dhe me mjedis té planifikuar té bazuar né 10T,

né té gjitha vendet éshté e mundur menaxhimi i mbeturinave. Duke integruar sistemin, rrjetet
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dhe ofruesit e teknologjisé me pajisje té bazuara né 1oT mund té zhvillohen qgasje inteligjente
né koshat e mbeturinave. Koshat smart g¢ mundésojné ndarjen e duhur té materialeve té
mbeturinés dhe me mirémbajtjen e duhur jané adekuaté pér menaxhimin e mbeturinave dhe
reciklimin e tyre. Ményra tradicionale e mbledhjes sé mbeturinave né kujdesin shéndetésor
mund t'i ekspozojé punétorét ndaj infeksioneve dhe démtimeve toksike. Pajisjet e bazuara né
IoT mund té pérdoren né transmetimin e té dhénave né lidhje me monitorimin, trajtimin,
ripérdorimin, karakterizimin e mbeturinave dhe menaxhimin e tyre né pérputhje me rrethanat.
Zbatimi i menaxhimit té mbetjeve té bazuara né 10T gjithashtu kérkojné njé analizé té thellé
duke marré parasysh perspektivén sociale, mjedisore, ekonomike, kulturore dhe ligjore té
céshtjes. Zbatimi i njé sistemi té forté t€ menaxhimit té mbetjeve ndihmon né ndértimin e njé

ambienti té liré nga cdo lloj infeksioni apo pandemie.

Kéto jané vetém disa shembuj ku 10T ka krijuar pronési. Ndérsa teknologjia rritet, ndikimi i IOT
né jetén toné té pérditshme gjithashtu do té rritet dhe kéto dité jané mé afér sesa mund ta
imagjinojmé, madje mund ta mendojmé edhe se sapo kemi filluar t& jemi pjesé e késaj kohe.
(Banafa, 2018)[6]

2.3 Standarted e Rrjetave loT

loT dhe implementimi i rrjetes né té€ mund té themi se éshté gjithnjé né progres. Mirépo,
evaluimi i shpejté ka shpérthyer né numér t¢ madh té zgjidhjeve né loT, sepse, fokusi i késaj
industrie éshté zhvillimi i pajisjeve apo hardueréve té duhur pér zgjidhje té problemeve. Prandaj
éshté edhe fakti se sot, ¢do pajisje elekrike qé po pérdorim kéto dité éshté mé e mencur (smarter),

se pajisjet gé pérdornim vite mé paré. (Simone Ciran, 2019)[7]

Pér té arritur deri né kété piké te avancimit, zhvilluesit krijuan standardet e “Internetit of things”,

sic jané:
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Figura 3. Teknologjité e Bluetooth

2.3.1 Bluetooth: e cila éshté njéra ndér standardet kryesore te I0T. Teknologjia Bluetooth pérdorur
radio-valét me frekuencé 2.4 GHz ISM, e cila dérgohet né formé té paketave deri né 79 kanale. Ky
standard mundéson lidhjen dhe komunikimin e pajisjeve me shfrytézuesin.Bluetooth mundéson
komunikim té sigurté dhe pérfekt kur béhet fjalé per komunikim short-range apo né gamé mé té

ngushté, duke ofruar kosto mé té ulét té pérdorimit dhe energjisé.
Karakteristikat bazike té Bluetooth jané:

o Pércjellja e zérit dhe té dhénave né distanca té shkurtra;
e Komunikim point-to-point dhe point-to-multipoint;

o Autentifikim dhe kriptim;

e Shpenzime té ultéta té energjisé;

e Qéndrueshméri né zhurmé dhe né interference.

Bluetooth ka gjendjet apo moodet si: “active” ku nyja dérgon dhe merr t€ dhénat, sniff — pajisja
futet né fjetje periodike, “hold” nyja éshté né sleep mode, “park” njésoj si né ‘hold’ pajisja éshté

né fjetje.

Bluetooth ka disa verzione késhtu duke filluar nga verzioni 1.0 deri né 3.0, verzione té cilat kané
shpejtési deri né 3Mbps, mirépo, né ditét e sotme pajisjet gé pérdorin Bluetooth pérfshijné

verzionin 4.0 apo edhe verzionet mé té larta si¢ éshté verzioni 4.2, té cilat arrijné njé shpejtési deri
né 24 Mbps. (John, 2020)[9]
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Mé shumé informacion mbi Bluetooth 4.2:

e Standard: Bluetooth 4.2 core specification
e Frequency: 2.4GHz (ISM)

e Range: 50-150m (Smart/BLE)

e Data Rates: 1Mbps (Smart/BLE)

2.3.2 ZigBee: standard tjetér i cili ndihmon qé interneti i gjérave té kaloj né njé nivel tjetér.
Koncepti i rrjetit pa tel dhe me fuqi té ulét u bé standard né vitet 1990 dhe Aleanca Zighee u
formua pér té adresuar kété statut né 2002. Protokolli Zigbee u krijua pas ratifikimit té IEEE
802.15.4 né 2004. Ky u bé standardi IEEE 802.15.4 -2003. Specifikimi 1.0, i njohur gjithashtu si
Specifikimi Zigbee 2004, u bé publik né 13 gershor 2005. Zigbee éshté e ngjashme me
teknologjiné Bluetooth pér nga efikasiteti né botén e loT. Ka njé kosto té ulét, siguri té larté, dhe
mbéshtet njé gamé mé té gjeré té komunikimit deri né 200 metra, pér dallim nga Bluetooth e cila
pérkrahé vetém deri né 100 metra. Zigbee éshté padyshim mé i pérshtatshém pér zgjidhjen e disa
problemeve se sa teknologjité e tjera. Zigbee shfrytézon me pak fugi dhe vetém dergon té dhéna.
Kjo do té thoté se éshté e shkélgyeshme pér butona dhe sensoré. Mé mé pak efikase kur jané né
pyetje pajisjet me bandwith té larté, si shembull kemi speakers me wifi. Aktualisht, Zigbee

dominon né tregun e ndri¢imit inteligjent si¢ jané llambat me ZigBee. (Anon., 2020)[10]

Control your world

Figura 3.1 Teknologjité e ZigBee

2.3.3 Z-Wave: éshté standardi mé popullor dhe i pérdorur né IoT. E ngjashme me standardet e

tjera, gjithashtu edhe ky standard mbeshtét hargjimin mé té ulét té energjisé. Eshté njé Wireless
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Radio Frequency (WRF) qé pérdoret né aplikacionet e shtépive. Operon né 800-900MHz, pér
dallim nga ZigBee e cila vepron né 2.4GHz. Nése na nevojiten pajisjet si sensorét, ka mé shumé
gjasé té pérfundojmé duke pérdoré teknologjiné Z-Wave, sepse Z-Wave aktualisht jané duke e
udhéhequr kété treg. (Anon., 2020)[11]
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Figura 3.2 Teknologjité e Z-Wave
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Njé krahasim té shkurtér mes Z-Wave dhe teknologjive té tjera

o Z-Wave dhe ZigBee - Ndryshe nga Z-Wave, ZigBee operon né frekuencén 2.4GHz té
pérbashkét me WiFi dhe Bluetooth. Mund té kemi mé pak probleme me sinjal kur pérdorim
teknologjiné Zigbee sesa kur jemi té lidhur vetém me WiFi ose Bluetooth, por, Z-Wave ka
frekuencén e vet té dedikuar.

o Z-Wave dhe Wifi - Z-Wave gjithashtu e mposhté WiFi-né pér sa i pérket ndérhyrjeve né
rrjet. Ashtu si Bluetooth, pajisjet WiFi konkurrojné me njéra-tjetrén, késhtu gé forca e
sinjalit dhe shpejtésia e rrjetit ngarkohen kur ka shumé pajisje té lidhura. Sidogofté, WiFi
mund té sjellé mé shumé informacion. Teknologjia Z-Wave dérgon dhe merr mjaft té dhéna
pér pajisjet inteligjente si llamba, detektorét 1évizés dhe pajisjet e tjera té vogla, por pajisjet
gé dérgojné shumé informacion kérkojné kapacitetin mé té madh té rrjetit WiFi. Pér
shembull, njé kameré mbikéqgyrjeje me video HD dérgon mé shumé té dhéna sesa mund té
trajtoj rrieti Z-Wave ose Bluetooth me fuqi té ulét. Njé dallim tjetér éshté se Zigbee éshté
softuer opensource, ndérsa Z-Wave éshté softuer né proné i mbéshtetur dhe i gertifikuar

nga grupi Z-Wave. Ndérsa té dy teknologjité po kapen njékohésisht, teknologjia e Z-Wave
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mbéshtetet nga drejtuesit e industrisé té cilét vazhdimisht e pérpunojné até. Z-Wave ka dalé
né treg pér mé shumé se njé dekadé dhe ka pésuar disa azhurnime dhe pérmirésime.

o Z-Wave dhe Bluetooth - Pérmirésimi mé i madh gé bén Z-Wave tek Bluetooth éshté fugia
e sinjalit. Sinjali Bluetooth éshté i prirur pér té bartur sinjale sepse té gjitha pajisjet
Bluetooth dérgojné dhe marrin informacione né té njéjtén brez 2.4GHz. Ata garojné me
njéri-tjetrin pér bandwidth. Me Z-Wave, ¢do pérséritje e té valés bashkpunoné pér ta béré
rrjetin mé té forté. Cdo pajisje né fakt forcon sinjalin. Sa mé shumé pajisje té keni, aqg mé
lehté éshté té krijoni njé rrjet té forté gé éshté i afté té anashkalojé pengesat dhe té kalojé

népér mure, tavane dhe dysheme. (Anon., 2020)[11]

2.3.4 6LoWPAN: gasje e drejtpérdrejté pér zhvillimin e rrjetes packet data wireless ose rrjetit té
sensoréve, ka papajtueshméri midis formatit IPv6 dhe formateve té lejuara nga IEEE 802.15.4.
Kéto ndryshime kalojné brenda 6LoWPAN dhe Kkjo lejon gé sistemi té pérdoret si njé shtresé mbi
802.15.4 bazé. Pér té dérguar packet data IPv6 né 6LoWPAN, éshté e nevojshme njé metodé pér
shndérrimin e data packet né njé format gé mund té trajtohet nga sistemi low-layers IEEE 802.15.4.
6LoWPAN éshte standardi ideal pér té krijuar rrjeta Mesh dhe pér t’u pérdorur né€ pajisje té vogla,
barté paketat IPv6 ose IPv4 né standardin IEEE 802.15.4, qé pérmbané autentifikim dhe enkriptim.
Né procesin e formésimit té botés IoT, grupi punues IETF IPv6 mbi fuginé e ulét WPAN
(6LOWPAN) [6LOWPAN GP] filloi né 2007 pér té punuar né specifikimet pér transmetimin e IPv6
pérmes rrjeteve IEEE 802.15.4. Grupi i cili punon né standardin 6LoWPAN éshté pérpjekur gé té
pércaktoj njé shtresé efektive adaptimi né IPv6. Céshtje té métejshme pérfshijné konfigurimin
automatik té adresave IPv6, pajtueshmériné pér mbéshtetjen e transmetimit té link-layrit rrjetet e
pérbashkéta, zvogélimin e routimit dhe menaxhimin e shpenzimeve té larta, miratimin e
protokolleve pér teknikat e kodimit té té dhénave dhe mbéshtetjen pér mekanizmat e sigurisé p.sh.
konfidencialiteti dhe integriteti i té dhénave. (Anon., 2019) [11]

2.4 Sfidat dhe siguria e rrjetave 10T

Fusha e teknologjisé Internet of Things (10T) pérfshiné disa zhvillime, sa té ndara ashtu
edhe té shumta. Meqgenése veté pérkufizimi éshté ende nén diskutim té gjeré, éshté mjaft e véshtirg,
madje e ndérlikuar, té vendosésh kufinjé né ményré gé té pércaktohet qarté se cilat teknologji jané
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brenda rrezes sé 1oT. Duke marré parasyshé qé 10T éshté e ndértuar nga "objekte t€ mencura té
cilat jané té ndérlidhura”, ne mund ta orientojmé interesin toné mé shumé drejt teknologjive té
komunikimit, duke zhvilluar ményrén e krijimit té késaj lidhje. Pér shkak té faktit se 10T éshté
béré njé element jetik né lidhje me té ardhmen e internetit me pérdorimin e tij té shtuar, ajo kérkon
njé nevojé pér té adresuar né ményré adekuate siguriné dhe besimin. Studiuesit jané té vetédijshém

pér dobésité té cilat aktualisht ekzistojné né shumé pajisje loT.

Pér mé tepér, themeli i 10T vendoset né sensorin ekzistues té rrjetit wireless (WSN). Sulmet
e ndryshme dhe dobésité né sistemet e 10T déshmojné se ekziston me té vérteté njé nevojé pér
dizajne dhe zhvillime té gjéra té siguris€ qé t’i mbrojé té dhénat dhe sistemet. Sulmuesit
shfrytézojné dobésité né pajisjet specifike duke fituar gasje né sistemet e tyre dhe duke béré pajisjet
té pa sigurta dhe té prekshme. Ky hendek i sigurisé mé tej motivon zgjidhje gjithépérfshirése té
sigurisé qé pérbéhen nga kérkime té cilat jané efikase né kriptografiné e aplikuar pér té dhéna dhe
siguri té sistemit. Adresimi i kétyre sfidave dhe garantimi i sigurisé né produktet dhe shérbimet e

I0T duhet té jené njé pérparési themelore.

Pérdoruesit duhet té kené besim se pajisjet 10T dhe shérbimet e té dhénave pérkatése jané
té sigurta, vecanérisht pasi kjo teknologji béhet mé e pérhapur dhe e integruar né jetén toné té
pérditshme. Pajisjet dhe shérbimet e 10T me siguri té ulét mund té shérbejné si pika potenciale
hyrése pér sulmin kibernetik dhe té ekspozojné té dhénat e pérdoruesve. Studimi i ri tregon se
numri né rritje i pajisjeve pér shkak té 10T do té shohé qé shpenzimet globale pér siguri kibernetike
tejkaloné 1.8 miliardé dollaré deri né vitin 2020. Hakimi i larté i profileve mund té ofrojé thirrje
me ndérprerje, por realiteti éshté se siguria mbetet njé mendim i jo edhe aq i pérpunuar pér aryse
pajisjeve té vogla. E projektuar pér konsum té ulét té energjisé me lidhje apo komenktim té
kufizuar, natyra e tyre shpesh e ulét dhe e disponueshme mbetet njé pengesé pér pérfshirjen e
kriptimit dhe masave té tjera mé té forta té sigurisé. Nuk éshté pér t'u habitur, krijimi i njé protokolli

té standardizuar té sigurisé pér té adresuar fushén loT. (Gilchrist, 2017)[12]

Njé sfidé gendrore éshté gjetja e njé zgjidhjeje gé mund té sigurojné si pajisjet po ashtu
edhe rrjetin duke shmangur ndérhyrjet nga jashté gé béhen pengesé pér angazhim. Ekziston nevoja
pér mé shumé shérbime kriptografike gé kané aftésiné té veprojné né pajisjet IoT. Kjo do t’ia
mundésojé pérdoruesit té pérdorin dhe vendosin né ményreé té sigurté 10T sisteme pavarésisht nga

ndérfaget joadekuate té pérdoruesit gé jané né dispozicion me pothuajse té gjitha pajisjet 1oT.
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Pérvec aspektet e mbrojtjes dhe sigurisé sé 10T, fusha shtesé si konfidencialiteti né komunikim,
besueshméria dhe siguria e paléve té komunikimit dhe integriteti i mesazheve, edhe kérkesat shtesé
té sigurisé duhet té jené gjithashtu té inkorporuara. Kéto mund té pérfshijné tipare si té genit né
gjendje té parandalojné nderhyrjen e paléve té ndryshme nga jashté. Si shembull, né transaksionet
e biznesit, pajisjet e mencura duhet té parandalojné lehtésimin e gasjes nga jashté né informacione
konfidenciale, né pajisje, dhe késhtu té parandalohet pérdorimi I informacionit me géllim té keq.
(Gilchrist, 2017)[12]

Rreziget né IoT mund t’i klasifikojmé si:
1. Rreziget gé ekzistojné né ¢do sistem interneti;
2. Rreziget gé jané specifike pér pajisjet 10T;
3. Siguria gé asnjé dém nuk éshté shkaktuar.
Disa nga rastet mé té shpeshta té rrezigeve:
Shkallézimi: Menaxhimi i njé numri té madh té nyjeve 10T qé kérkojné zgjidhje té sé sigurisé.

Lidhshméria: Sfidé tjeter e cila mundohet q¢ mé ményre té sigurté t’ia mundésoj komunikimet

loT pajisjeve té ndryshme té cilat kryejné procese té ndryshme.

Siguria End-to-End: Po aq té réndésishme jané edhe masat e sigurisé End-to-End midis pajisjeve
0T dhe hosteve té Internetit.

Authentifikimi dhe Besimi: Aftésité e identifikimit dhe besimit té duhur té 0T nuk jané akoma
né nivelin e duhur. Kjo parandalon krijimin e marrédhénieve té besimit apo sigurisé né mes té
komponentéve té 10T, té cilat jané njé parakusht pér aplikimet e 10T té cilat kérkojné lidhje ad-hoc

midis komponentéve té loT.

Menaxhimi i identitetit: Eshté nevojé ge indentiteti té jeté i sigurté dhe se makinat e té dhénave
té jené té plotésuara me té dhéna te sakta. Pér shembull, sigurimi i ID-ve, fjalékalimeve éshté njé

kusht i zakonshém.

Né kontekstin e zgjidhjeve 10T té bazuara né IP, shqyrtimi i sigurisé sé TCP / IP protokollet jané
té réndésishém pasi kéto protokolle jané krijuar pér t'iu pérshtatur ideologjisé dhe teknologjisé sé

15

www.manaraa.com



rrjetit IP. Ndérsa njé gamé e gjeré e géllimeve té specializuara kané zgjidhje pér shkémbimin e

celésave té sigurisé pér domenin e Internetit.

2.5 Arkitektura e ZigBee
Zigbee Technology bazohet né IEEE 802.15.4 standardin dhe pajisjet Zigbee veprojné pa licencé
né 2.4 GHz ISM (ISM - Industriale, Shkencore dhe Mjekésore). Synimi i Zigbee jané sensorét pa

tela dhe me kosto té ulét, energji té ulét, me bateri, té cilét nuk kané nevojé té per updatim té

shpeshté té statusit té tij dhe gjithashtu lejon low power mode.
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Figura 4. Arkitektura e ZigBee

The PHY (Physical Layer) dhe MAC (Medium Access Layer) jané té definuara nga standardi
802.15.4. Pérmbané edhe NWK (Network Layer) dhe kornizat pér Layers té aplikacioneve.
Application Support (APS) Layer, ZigBee Device Objects (ZDO) dhe objektet e aplikacioneve
jané té gjitha pjese té Application Framework, té cilat jané nén kontrollin e ZigBee Alliance.
Physical Layer, Data Link dhe Network Layers jané té pranishém né ZigBee Stack né formén e
PHY, MAC dhe NWK. (Marco Tiloca, 2013)[12]

Katér shtresat e fundit Transport, Session, Presentation dhe Application layers jané té mbuluara né
Application Support Sublayer (APS) dhe Zigbee Devices Object (ZDO).

Arkitektura e ZigBee éshté kombinim i shtresave:

1. Physical Layer (PHY)
2. Application Interface Layer
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3. Network Layer

4. Medium Access Control Layer (MAC)
5. Security Layer

6. Application Layer

Shtresa fizike (PHY): Kjo shtresé bén modulimin dhe demodulimin né transmetimin dhe marrjen
e sinjaleve. Si¢ u pérmend mé herét, dy shtresat PHY dhe MAC pércaktohen nga IEEE 802.15.4.
Shtresa PHY éshté mé afér harduerit dhe ajo né ményré direkte e kontrollon dhe komunikon me
radion Zigbee. Shtresa PHY pérkthen data packet né bita pér transmetim dhe anasjelltas gjaté

marrjes.

Shtresa MAC (MAC Layer): éshté pérgjegjése pér ndérfagen dhe transmetimin e besueshém né
mes té PHY Layers dhe NEK. MAC Layers éshté gjithashtu pérgjegjése pér sigurimin e PAN ID

dhe gjithashtu zbulimin e rrjetit pérmes kérkesave té fenerit.

Shtresa e Rrjetit (NWK): Kjo shtresé kujdeset pér té gjitha operacionet gé lidhen me rrjetin si¢
jané konfigurimi i rrjetit, lidhja e fundme e pajisjes dhe shkycja nga rrjeti, rutimi, konfigurimet e
pajisjeve e shumé té tjera. NWK vepron si njé ndérfage né mes t¢ MAC Layer dhe Application
Layer. Gjithashtu pérgjegjése pér rrjetézimin me MESH (formimin dhe rutimin e rrjetés) dhe pér
transmetim té besueshém té té dhénave népér rrjete té ndryshme duke shmangur pérplasjen CSMA.
Pérvec detyrave té mésipérme, NWK Layer ofron siguri né Rrjetet Zigbee gé do té thoté se té gjitha

té dhénat né NWK Frame jané té enkriptuara.

Shtresa e Aplikacionit: Kjo shtresé éshté prezente ne nivel té shfrytézuesit. Né Zigbee Stack éshté
protokolli mé i larté dhe pérbéhet nga Application Support (APS) dhe nga nén-shtresat Zigbee
Device Object (ZDO). Kjo shtresé mundéson shérbimet e nevojshme té pajisjes Zigbee dhe
application objects gé té ndérlidhen me shtresat e rrjetit pér shérbimet e menaxhimit té té dhénave.
Kjo shtresé éshté pérgjegjése pér pérputhjen e dy pajisjeve sipas shérbimeve dhe nevojave té tyre.
Ai pérmban aplikacione té pércaktuara nga prodhuesit. Nén-shtresa APS éshté pérgjegjése pér
zbulime. Zigbee Device Object (ZDO) monitoron menaxhimin lokal dhe té rrjetit né distancé.
Application Framework pérbéhet nga Application Objects gé kontrollojné dhe menaxhojné
shtresat e protokollit né pajisjet Zigbee. Application Framework mund té pérmbajé deri né 240

Application Objects.
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Security Layer: Arkitektura e sigurisé né ZigBee e plotéson ose e rrité siguriné e shtresave IEEE
802.15.4.

Eshté njé model i "open trust™ bazuar né supozime té caktuara té cilat pérshkruhen mé poshté:

e Layers dhe aplikacione té ndryshme po ekzekutohen né njé pajisje té vetme prandaj
besojini njéra-tjetrés.

e Komunikimi midis Layereve té ndryshém né té njéjtén pajisje nuk éshté e enkriptuar.

e Njé pajisje nuk do té transmetojé géllimisht ose pa dashje celésat né pajisje té tjera nése
nuk jané mié té mbrojtura dhe té sigurta.

e Komunikimi né mes té dy pajisjeve éshté e kriptuar.

e Gjeneratorét e numrave random po punojné si¢ pritet nga motori kriptografik

e Hardueri té éshté rezistent ndaj manipulimit

Parimi i dizajnit arkitektonik té sigurisé ZigBee:
Layeri gé organizon njé frame éshté pérgjegjése pér siguriné e saj fillimisht.

Vetém njé pajisje me njé celés aktiv té rrjetit mund té komunikojé me mé shumé se njé heré né té
gjithé rrjetin. Si shtresa APS ashtu edhe shtresa NWK mund té pérdorin té njéjtin celés aktiv té
rrjetit pér té siguruar frejmét. Pérdorimi i ri i celésave ndihmon né zvogélimin e hapésirés sé
ruajtjes. Siguria e mesazhit End to End, pra pajisjet e vetme burim dhe destinacion, mund té
deshifrojné mesazhet e mbrojtura nga njé celés i pérbashkét.Njé pajisje qé formon njé rrjet éshté
pérgjegjése pér nivelin bazé té sigurisé, politikat e sigurisé dhe vértetimin e nyjeve né rrjet. Shtresa
e aplikacionit mund té ofrojé siguri shtesé té nivelit té aplikimit nése kérkohet midis dy pajisjeve.
(Marco Tiloca, 2013) [12]
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2.6 Arkitektura e Smart Home vs Smart City

2.6.1 Smart City

“Smart city quhet teknologjia informative qé pérdoret pér té€ zgjidhur problemet urbane” — Rudolf
Giffinger

Né vitin 2007, né Universitetin e Teknologjisé né Viené, Rudolf Giffinger e pérdori formalisht
termin “Smart City”. Ky koncept mori jeté pasi lindi nevoja pér ngritje t€ kualitetit né€ jetén e
gytetit. Smart City éshté duke sjellur mundési té jashtézakonshme dhe po ngrité edhe mé shumé
sfidat né botén e teknologjisé. Pikésynimi i kétij projekti gjigand permbané zgjidhje té problemeve
né aspekt digjital, ku ¢cdo gjé gé i nevojitet rrethit shogéroré té kryhet né menyré mé té lehté dhe
shpejté. Arkitektura e njé smart city duhet té mbéshtes cdo gjé, duke filluar nga monitorimi e deri
tek grumbullimi i té dhénave, e mé pastaj, duke kaluar népér senzorizime dhe ofrim te shérbimeve

té integruara (Eleonora Riva Sanseverino, 2017) [14]

Figura 5. Arkitektura e Smart City

Duke u bazuar né Fig.6. shohim se prej ndrigimit té rrugéve e deri tek integrimi gjithpérfshirés i
insitucioneve, automatizimi e teknologjia ka arritur nivelet mé té larta té pérdorimit, duke e béré
té pashmangshme involvimin e saj edhe brenda shtépive. Nga city né smart-city, mund té themi se
na lejohet gé integritetin dhe evaulimin t’i klasifikojmé né verzione. Le té fillojmé nga verzioni i
paré: Smart City 1.0, ku ne ményré direkte pérfshihet IBM e Cisco, pér ta véné né funksion

zgjidhjen gé ofron ICT. Pastaj fillon vala e dyté, Smart City 2.0, né kété fazé i jepet gasje
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administratoréve té qytetit té jené pérgjegjés pér vendimmarrjen gé kané té béjné me vendosjen e
zgjidhjeve teknologjike. Problemi me kété fazé éshté mungesa e pjesémarrjes sé publikut dhe
mungesa e besimit ndaj ofruesve té teknologjisé, té cilat mé pas emertojné administratorét e qytetit
si vendimmarrés me dije té larté gé rregullojné mirégenien e qytetaréve. Gjenerata e treté Smart
City 3.0, njé hap tjetér duke perdurur mungesat e fazave té lartépermendura. Né kété faze, si
organet geveritare ashtu edhe qytetarét bashké-krijojné zgjidhje pér ¢éshtje gé lidhen me rritjen e
teknologjisé dhe veprimit té saj né qytete dhe shogata socio-kulturore. (Rodzi, 2019) [15]

2.6.2 Pérbérja e smart city

Trafiku rrugor: Pér t’u siguruar se qytetetarét arrijné nga burimi deri tek destinacioni, né ményré
sa mé té sigurté, gytetet aktivizojné zhvillimin dhe implementimin e IOT né problemet qé mund
té ndodhin né trafik. Pérdorimi i senzoreve té ndryshém, GPS, sinjalet rrugore, té gjitha kéto té
lidhura mé njé platformé cloud gé mundosojné zgjidhjen e problemeve gé mund té ndodhin né
trafik. (Anon., n.d.) [16]

Figura 5.1 Monitori i trafikut rrugor

Parkingjet smart: Duke evituar humbjen e kohés dhe shpenzimin mé té ulét té derivative pér
kérkim té parkingjeve té lira, smart city pérmban edhe smart parking, ku pérmes GPS dhe
aplikacioneve né smarphonet tané, arrijmé té gjejmé parkingun mé té afért né até zone ku ne

ndodhemi. Nése asnjé parking nuk éshté i liré, atehéré pérmes njoftimeve né smartfon, pérdoruesi
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njoftohet se parkingjet jané té zéna dhe se, nése ndonjeri lirohet automatikisht niset njé njoftim

drejt pérdoruesit se parkingu me adresé X dhe number X édhé liruar.

Parking Controlier

Internet

GPRS/WIFI

......

802.15.4 + muttihop + aata ([l TRl
+aggregation

Figura 5.2 Arkitektura e Smart-Parking

Transporti publik: Gjithashtu, si¢ i pérmendem tek parkingjet smart, edhe né trasportin publik
pérdorim 0T senzorét pér té lehtésuar qytetaréve té perdorin trasportet publike. Rrugén té cilén
mjeti transportues e bén, kohén dhe vonesat, te gjitha do té jené té pérshkruara né njé tebelé smart
né cdo stacion dhe brenda mijetit transportues. (Anon., 2014)[17]

(@ ; 1)

TE

£

Figura 5.3 Stacionet e autbuséve dhe autobuset smart

Shérbimet publike: 10T mundeson qé shfrytézuesi té béj monitorimin e gjendjes dhe profilit té tij
nga largésia. Nxjerrja e dokumenteve, pagesat, transferimet bankare, qytetari mund t’i kryej nga

shtépia apo nga vendi i punés, pa pasur nevojé per vizité né insitucionet pérkatése.
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Figura 5.4 Sherbimet publike permes teknologjisé

Ndrigimet rrugore: loT bazuar né smart city kontrollon nga njé stacion bazé, dritat e rrugéve.
Dritat e rrugéve me senzoré dhe té kycura né njé cloud ndihmon né fikjen dhe ndezjen e tyre né

kohé té pérshtatshme pér ndrigim té rrugéve.
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Figura 5.5 Aritektura e ndricimit rrugor

Siguria publike: 10T i bazuar né smart city ofron pajisjet pér monitorimin né kohé reale, analizim
dhe pajisje vendim marrése. Duke kombinuar senzoret dhe involvimin e kamerave arrihet njé

siguri tek qytetarét, né rast té ndonje krimi apo aksidenti.
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Figura 5.6 Monitorimi i gytetit

Sfidat né té cilat Smart City ka kaluar:

Zhvillimi i njé qyteti smart kérkon kohé dhe mund e perkushtim té larté. Eshté mjaftueshém
delikate krijimi i politikave dhe strategjive pér zhvillime né bazé té€ zonave. Pérfshirja e gytetarit
éshté celési kryesor pér mbeshtetjen e qyteteve ‘smart’. Mirépo, kété mund ta quajmé njé sfidé né
vete, ku, edukimi jo i mjaftueshém i qytetaréve, po ashtu, informim i mangét i gytetarit apo
shfrytezuesit né lidhje me teknologjiné éshté njéra ndér sfidat kryesore gé pérfshiné automatizimi.
Bizneset dhe industrité e shumta nuk e diné se si funksionon automatizimi, ku nderfagja né mes té
shfrytezuesit dhe makinés éshté ne nivel té ulét. Pranadaj, rritja e kapaciteteve té administratoréve
dhe mentoréve duhet te jeté primare né imlpementim te automatizimit. Sfidé tjetér éshté besimi i
shfrytezuesit né tekologjiné e ofruar, pér arsye se té metat jané té parat qé vihen né pahé kur béhet
fjalé per dicka té re, njésoj po ndodhé edhe me informim nga mediat né lidhje me rreziget gé
teknologjité né zhvillim e sipér po sjellin né mesin toné. Rritja e besimit tek shfrytezuesit po
luftohet né ¢do aspekt pér nga ana e zhvilluesve, ku né secilin pérditésim dhe gjeneraté vihet re

ngritja e sigurisé dhe ulja e rrezigeve té individéve. (Halsey, 2018)[18]
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2.6.3 Smart Home

“Ashtu si evaulohemi ne, njesoj duhet té avaulohen edhe shtépité tona” -Suzanne Turcker

Ajo cfaré e bené njé shtépi smart éshté pérdorimi rrjetave né pajisje, ku monitorimi dhe menaxhimi
i tyre béhet pérmes aplikacioneve. Prandaj edhe mund té themi se jetesa né smart home éshté mé
e lehté, mé e rehatshme dhe mé e sigurté. Pajisjet me internet pérdoren pér tu lidhuar me pajisje té
ndryshme brenda shtépive, si¢ jané: ndricimi, matési i temperaturés, kontrolli i dritareve dhe
roleteve, sistemet e sigurisé dhe monitorimit, pajisjet brenda kuzhinés, ora, e shumé pajisje té tjera
té cilat né mund t’i monitorojmé dhe t’i komandojmé pérmes aplikacioneve dhe softueréve té
ndryshem né celularét tané. Ajo ¢cka e mundoson automatizimin e shtépive éshté se, pajisjet té cilat
ne duam t’i kontrollojmé dhe t’i monitorojmé nga larg, duhet té lidhen me wireless, ku pérmes
rrjetés mundésohet kontrollimi nga distanca. Sot, pajisjet té cilat i marim jané né gjendjen self-
learning, ku pérmes manualéve dhe ndérfagjeve fizike dhe logjike, i mundéson pérdoruesit
pérdorim sa mé té lehté dhe praktik té pajisjes. (Direct, 2018) [19]
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Figura 6. Arkitektura e Smart Home

Smart lighting: Ndér hapat e para gé smart home ndérmori né arkitekturen e saj éshté smart
lighting. Kontrollimi i ndrigimit nga distanca, pérmes kycjes né internet, pérdorimi i Bluetooth,
mundesojné kontroll pérmes aplikacioneve e zérit, pérmes té cilave béhet aktivizimii i dritave, po
ashtu mund edhe té béjmé ndryshimin e ngjyrave té dritave. Aplikacionet kané dy gjendje né té

cilat mund té funksionojné: automatike dhe manuale. Né gjendjen automatike, pérmes orareve té
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caktuara, béhet aktivizimi i llambés pa pasé nevojé pér ndérhyje nga shfrytezuesi. Né gjendjen

manuale, shfrytezuesi vepron né ¢do qast, kur atij i nevojitet ndricimi. (Jorge Higuera, n.d.)[21]

Internet HTTP
Plain text

8l User

Ethernet-enabled I
Bridge

Figura 6.1. Smart lighting

Smart doors: Hapja dhe mbyllja e dyerve t€¢ dhomave, derés kryesore, derés sé garazhos, né
ményré automatike dhe nga c¢do distance, ulé né ményré drastike rreziget. Pérfshirja e
mikrokontrolléreve né pajisje mundéson menaxhimin e tyre edhe nga larg. Né rast se harrojmé
dritaret e hapura dhe fillon shiu, atéher pérmes aplikacioneve ndérhyjmé nga larg dhe i mbyllim,
e njejta ndodhé edhe me dyert, né rast se i harrojmé té hapura dhe nuk gjendemi né shtépi atéheré
pa pasur nevojé té kthehemi e té hargjojme kohé, ne perdorim aplikacionet pér mbyllje. Hapja e
derés mund te béhet permes shénjave té gishterinjéve, kartelés, kodit, celésit, dhe permes

aplikacionit né telefoneve té mencur. (Al-Tuma, 2019) [20]

Kamerat e sigurisé: Vezhgimi i shtépisé sot éshté mé e lehté se asnjéheré mé paré. Pronari i
shtépisé mund té jeté né shtépi edhe pa gené aty, ku pérmes pamjeve né kohé reale mund té
vézhgohet ¢do cep i shtépisé. Siguria pérmes kamerave ulé rreziget nga keqdashésit dhe
parandalon krimet.
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Alarmet: Ne rast se ndonjé pajisje merr flaké, alarmet té cilat gjénden brenda shtepisé, pérmes
senzoréve léshojné sinjalet té cilat mund té dégjohen edhe jashté shtepisé e deri tek baza e ekipés
té cilét kané béré instalimin e pajisjeve, gjé e cila mundéson ndérhyrje té shpejté dhe parandalim
té fataliteteve. E njéjta ndodhé edhe me alarmet té cilat jané jashté shtepisé, né rasté se keqdashésit
tentojné té futen né shtépi pa leje, apo edhe kafshet té cilat nuk lejohen té hyjné brenda, permes

alarmeve mund té b&jmé ndérhyrje né kohé reale. (Jorge Higuera, n.d.) [21]

2.6.4 Pérparsité e Smart Home:

Smart home kané aftésiné pér ta béré jetén mé té lehté dhe mé té pérshtatshme. Pavarésisht
nése jemi né puné ose né pushime, smart home do té na paralajmérojé pér até qé po ndodh né
shtépi, pérmes sistemit té sigurisé, ku pérmes sé cilés mund té béhet ndéryrje e ménjehershme né
rast urgjence. Shembull, jo vetém qgé njé banor do té zgjohej kur té degjoj alarmet e sigurisé, smart
home gjithashtu do té zhbllokonte dyert, do té thirrte departamentin e zjarrfikésve dhe do té

ndriconte rrugén pér siguri.

Smart homes gjithashtu sigurojné kursime té energjisé. Megenése sistemet si ZigBee vendosin disa
pajisje né njé nivel té zvogéluar té funksionalitetit, ato mund té kthehen né gjendjen "sleep” dhe té
zgjohen kur t’iu jepen komandat. Faturat elektrike bien kur dritat fiken automatikisht nése njé

person largohet nga dhoma, po ashtu edhe dhomat mund té nxehen ose té ftohen.

Smart home éshté mjafté praktike edhe pér personat e moshuar, té ciléve i’u nevojitet njé kujdes
mjafté i vecanté. Pérmes teknologjive né smart home, mund té njoftohet banori kur éshté koha pér
té marré ilage, té lajméroj spitalin nése banori rrézohet apo nuk eshte ne gjendje te miré. Nése
personi i moshuar do té harronte pak, smart home do té kryente detyra té tilla si ndalja e ujit para
se té vérshonte njé vaské ose fikja e furrés nése kuzhinieri eéshté larguar. Ai gjithashtu lejon gé
fémijét gé mund té jetojné diku tjetér dhe té marrin pjesé né kujdesin e prindit té tyre té plakur.
Sistemet e automatizuara me kontroll té lehté sigurojne pérfitime té ngjashme pér personat me

aftési té kufizuara ose me njé gamé té kufizuar té lévizjeve. (Benjamin K. Sovacool, 2020)[22]
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2.6.5 Sfidat e Smart Home:

Pérvec komoditetit dhe kursit té kostos, Smart home ka edhe disa sfida. Duke filluar nga
blerja dhe instalimi i pajisjeve, kosto e tyre éshté mjaftueshém e larté dhe jo ¢do familje mund ta
arrij¢. mbulimin e kétyre kostove. Pastaj, sfidé tjetér éshté rreziku i sigurisé dhe gabimet qé
vazhdojné té shqetésojné prodhuesit dhe pérdoruesit e kétyre teknologjive. Hakerét profesionist
mund té kené akses né pajisjet e smart home, ku mund te lidhen me to pérmes internetit. Masat pér
té zbutur rreziget e sulmeve té tilla béhet perfshirja e njé fjalékalimi té forté, duke pérdorur
kriptimin kur éshté i valid dhe duke u lidhur vetém me pajisje té besuara ne rrjete te tjera. (Charlie
Wilson, 2017) [23]

2.6.6 Komunikimi i sistemeve né Smart Home:

Komunikimit né shtépi mund té ndahet né rrjetin e jashtém, gateway dhe rrjetin e brendshém.

Rrjeti i jashtém mund té jeté njé rrjet LAN, kabllot televizive, rrjete telefonik, interneti. Intraneti

pérdoret pér té bere lidhjen e pajisjeve te ndryshme shtépiake.

Gateway i shtépisé éshté njé pajisje lidhése e rrjetit gé lidh intranetin e shtépisé dhe ekstranetin,
pér té siguruar funksionin e pajisjeve ndérlidhése ne shtépi. Gjithashtu, gateway mundéson qé
shtépia té adoptohet me teknologji té ndryshme té rrjetave. Gateways sigurojné edhe aftési
tejkalimi nepér nén-rrjeta té ndryshém per komunikim te pajisjeve me njéra-tjetren brenda atij nén-

rrjeti.

e Rirjeti i pajisjeve shtépiake: Pajisjet shtépiake frigoriferé, kondicioneré, TV, furra me
mikrovalg, lavatrice, ndricim, etj. pérbéjné rrjete pérmes rrjetave me tela ose wireless pér
té shkémbyer informacione.

e Siguria: Pérfshiné mbrojtjen e zonés pérreth, videot dhe pamjet e shtépise, monitorimin e
hyrjes, alarmin e zjarrit dhe te hajduteve, rrjedhjet e gazit, derdhjet e ujit, etj.

e Qasja me shpejtési té larté né informacion: Internet, telefonata me video, hyrje né LAN né
shtépi pérmes gateéay.

e Shérbimet e Rezidencés: Qendra e Menaxhimit t¢ Komunitetit mund té monitorojé dhe

menaxhojé pajisjet dhe mjedisin.
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Shtylla kryesore e sistemit t€ smart home éshté rrjeti i brendshém, i cili pérfshin dy pjesé: gateway
dhe nyja e sensoreve. Smart home gateway lidh ¢do node té switchit né rrjetin shtépiak pérmes
rrjetit, dhe realizon menaxhimin dhe kontrollin e rrjetit t& brendshém té smart home pérmes
protokolleve té komunikimit, si dhe shérben si ndérfage ndérvepruese e informacionit té rrjetit té
brendshem dhe rrjeti te jashtém. (Charlie Wilson, 2017)[23]

2.7 Rast studimi i implementimit

Sipas Stephen Makonin, Lyn Bartram dhe Fred Popoéich né studimin e tyre té kryer né
Universitetin “Simon Fraser” pér Smart Homes, duke u bazuar né€ pérvojén e tyre né€ hartimin e
sistemeve té shtépive, automatizimi i shtépive dhe avoulimi i teknologjive brenda shtépive smart,
jep njé kahje premtuese né projektimin dhe rinovimin e ndértimeve efikase. Autoret shprehin dhe
vlersojné se; fokusi, dizajnimi, dhe implementimi i teknologjive té avancuara bazohen kryesisht
né simulimin e pérdorimit té energjisé, automatizimin e sistemeve té ndértimit pér gellim ngritjen
e performancés, mirépo nuk ka té njejten intensitet té mbéshtetjes efektive né ményren se si njerézit
I pérdorin shtépité e tyre. Kompleksiteti i sistemit dhe véshtersité ne automatizim, mund té
dekurajojné investimin pér automatizim té shtépive pérmes tekologjive té shumta. Autorét
gjithashtu theksojné se, mbéshtetja pér pérdorimin e teknologjisé né shtépi éshté e géndrueshme,
dhe se modelet té cilat integrojné teknologji me té avancuara informuese pér perdorim nga banorét,
sigurojné nivele té larta t& kontrollit té& automatizuar. Optimizimi i energjisé, ndricimi dhe
klimatizimi jané 3 rastet té cilat fokusohen mé shumé autorét. Si rezultat i studimit, arrijné né njé
rezultat ku; zévendesimi i pajisjeve me pajisje té tjera té teknologjisé sé larté dhe té avancuar, éshté
mjaftueshém praktik dhe ekonomik, mirépo, nevoja qé pajisjet té jené té veté-menaxhueshme apo
“self-driving”, éshté mé e theksueshme se sa paisjet té€ jené komplet té automatizuara, si¢ e kemi
rastin e dritave. (Stephen Makonin, 2012)[24]

2.8 Rast studimi 1

Nagender Kumar Suryadevara dhe Subhas Chandra Mukhopadhyay, né librin e tyre “Smart
Homes design, Implementation and Issues”, iu referohen shtépive smart si AAL (Abmient Assisted

Living), duke nxjerré né pah perspektivén e tyre pér njé shtépi t¢ mencur. Vihet re se njéra ndér
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pikat kryesore te cilat ata fokusohen jané, kujdesi dhe monitorimi i t¢ moshuarve, ku sipas tyre,
personi i moshuar, edhe pse i vetem, mund té jetoj i pavarur né shtepiné e tij. Jetesa né mjedis me
asistencé dixhitale, mundéson monitorim dhe ndérmarrjen e masave né kohé, né rast se personat
kané nevoja urgjente. Sipas autoréve, éshté tej mase e réndésishme, zhvillimi dhe instalimi i
programeve dhe senzoréve pér analizim dhe bartje té informacioneve né kohé reale, dhe
funksionim efikas i AAL né bazé té kohés, lokacionit dhe nevojés. (Mukhopadhyay, 2015) [25]

2.9 Rast studimi 2

NE¢ librin “Home Automation Made Easy” t€ punuar nga Dennis C.Breéer, shohim njé perspektivé
tjetér té automatizimit té shtépive. Sipas D.B, siguria luan njé rol mjafté té réndésishém né shtépité
tona. Té dukemi sikur se jemi né shtépi, pérderisa ne jemi né pushime apo né takime biznesore
jashté vendit éshté zgjidhja adekuate pér ngritjen e sigurisé né shtépi. Né kété piké, duke krahasuar
shtépiné tradicionale dhe até automatike, arrijmé edhe né reduktim té energjisé, shembulli i
Ilambés: Kur ne duam te dukemi se jemi né shtépi gjaté pushimeve, ne Iémé driten hapur gjaté
gjithe kohés dhe kshtu arrijmé njé shfrytézim té larté té energjisé, ndérsa né shtépité automatike,
pérmes smartfonéve mund t’i hapim dhe mbyllim dritat nga larg, kudo gé ne gjendemi. (Brewer,
2014)[26]
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3. DEFINIMI | PROBLEMIT

Ideja pér ngritjen dhe modernizimin e kapaciteteve té shtépive tradicionale, ¢cdo dité e mé shumé
po implementohet. Duke nisur nga aparatet e kafeve e deri tek kontrollimi i pajisjeve nga larg,
teknologjia mori ¢do gjé pérsipér. Mirépo, gjaté shfletimit té literaturés, hulumtimit dhe analizimit
té smart home, arrita té shohé edhe disa ané negative.

Né bazé té hulumtimeve, vérehet se rreziku pér bllokim apo daljen e pajisjeve jashté kontrollés
éshté mjafté i larté. Mos-funksionimi i dyerve, sensoréve té zjarrit, bllokimi i dritareve dhe
déshtimi i pajisjeve tjera mund té perfundojné me fatalitet. Déshtimi i softueréve mund té jeté
rezultat i ndérhyrjeve nga jashté, mirépo, né shumicén e rasteve déshtimi i pajisjeve vjen si rezultat

I mungesés sé mirémbajtjes.

Me ané te stimulimeve do t€ mundohem t’i shfaqé dy rastet mé kritike, dhe té arrijé njé rezultat se

si ndodhin kéto déshtime.
Pyetje hulumtuese:

1. A éshté e mundur arkitektura e Smart Home e propozuar dhe e simuluar t’i pérgjigjet
problemit?

2. A éshté efikas implementimi i sensoréve té zjarrit?
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4. METODOLOGJIA

Pérgjaté punimit té temés sé diplomes, u pérdoren disa metoda té ndryshme pér hulumtim dhe
grumbullim té informacioneve. Pér grumbullimin e té dhénave éshté pérdorur metoda sasiore, ku

pérmes librave, publikimeve, revistave e tjera éshté béré mbledhja e informacioneve té nevojshme.

Pér vizualisim té pajisjeve smart brenda shtépive, té cilat u implementuan pérmes packet tracer
tool, éshté pérdorur metoda ekpresimentale, ku u bé programimi, konfigurimi dhe testimi i
pajisjeve. Pérmes metodés sé krahasimit kam arritur té krahasoj ‘smart home’ dhe ‘smart city’, né

ményré gé té shihen ndryshimet té cilat pérmbajne kéto dy pika.

Pérmes metodés cilésore éshté béré krahasimi i siguris€ s€ pajisjeve ‘smart’ me ato tradicionale,

metodé e cila mundésori nxjerrjen e rezultateve mjafté té arsyeshme.
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5. REZULTATET

Avrrija e rezulateve té kétij punimi bazohet né hulumtim dhe analizé té studimeve té publikuara, e-
book, si dhe té fageve te internetit. Krahasimi i teknologjive né rastet mé specifike ka béré té
mundur arritjen e njé piké ku mund t’i ndajmé kategorikisht té metat dhe pérparsité e pajisjeve té

cilat shfrytézuesit mund t’i perdorin.

5.1. Rezultati 1

Né fig. 7 mund ta shohim implementimin e teknologjisé né shtépi, e cila éshté realizuar pérmes
Packet Tracer tool. Kamerat, pajisjet solare, llamba, hapja dhe mbylla e dritareve dhe derés,
sensorét spérkatése té kopshtit, pajisjet né kuzhing, fluturat, led-at, e sensorét detektues né garazhin
e shtépisé, té gjitha kéto pajisje jané konfiguruar pérmes Packet Tracer dhe mund té komandohen
nga larg, né€ até ményré q¢ shfrytézuesi t’a béj mirémbajtjen dhe mbikqyrjen e shtépisé sé tij edhe
kur nuk éshté prezent né shtépi. Mund té themi se arkitektura e Smart Home e propozuar dhe e

simuluar mund t’i pérgjigjet problemit.

N Q" Acces!Ponm—PT
= N Accel Paintd

o —
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Figura 7. Digjitalizimi i shtépisé
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5.2. Rezultati 2

Sipas njé studimi t€ publikuar n€ Shkurt t€ 2021 nga “National Fire Protection Association”, arrihet
njé pérfundim se mungesa e alarmeve té zjarrit né shtépi apo déshtimi i tyre ka shkaktuar 40% mé
shumé vdekje. Pjesé tjetér e déshtimit té pajisjes éshté zbrazja e baterive té cilat shkaktuan 25%

déshtim té sistemit dhe té cilat pérfunduan me fatalitete.

Sipas statistikave té nxjerra nga hulumtimet e béra pérgjaté viteve 2014-2018 né US, arrihet té
shihet garté se pérdorimi i alarmeve té zjarrit ulé kategorikisht vdekjet dhe zvogélon pasojat.
Pérgindja e vdekjeve pér 1000 shtépi, éshté 55% mé e ulét kur alarmet e shtépisé jané prezente.
Déshtimi harduerik i alarmeve pa marré parasyshé hargjimin e baterive, ka qené prezente né 48%

té rasteve. Ndérsa né 73% té rasteve, sensorét e zjarrit kané operuar me sukses.

Pérmes chart-it do té shfagé edhe rezultatet pér vdekjet gjaté 1000 shtépive té ndezura né vitet
2014-2018. (Ahrens, 2021)[25]

S0% 41%
40%
30% 26%
20% 16%
10% . 1.4% 1.1%
0% - I
Baterité e Déshtimi Deaktivizimi | Gabime né  Pa sensoré zjarri

hargjuara harduerik sensoréve instalim

Numri i vdekjeve pér 1000 shtépi né flaké

Figura 8. Statistikat e vdekjeve pér 1000 shtépi né flaké

Avantazhet e sensoréve si: monitorimi 24 orésh i shtépise, detektim dhe ndérhyrja e menjéhershém
e ekipés, alarmim i lehté dhe i shpejté, shihet garté se ulin rreziget dhe mundésojné shfrytézuesit

té kené njé jetesé té sigurté dhe komode.
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6.DISKUTIME DHE PERFUNDIME

Né punimin e temés té nivelit bachelor, uné kam mésuar shumé. Fusha qé pérzgjodha mé jep
mjaftueshém vullnet dhe mé ngrité kureshtjen gé té vazhdoj edhe mé tutje studimet pér kété fushé

dhe t’i implementoj né menyré té vazhdueshme njohurité e fituara.

Teknologjité té cilat po funksionojné pérmes ZigBee kané siguri té larté. Mundésité pér ndérhyrje
nga jashté jané zvogéluar dukshém. Gjithashtu, zhvillimi i pajisjeve té reja pér shtépi té mengura,
kané bazé pérdorimin e rrjetit ZigBee, té cilat dita dités po pérfshijné ¢do cep té shtépisé.

Nga Ky studim kam arritur té nxjerré kéto rekomandime:

e Automatizimi i shtépisé pér siguri sa mé té larté. Monitorimi dhe kontrollimi nga distanca
e pajisjeve té automatizuara qé posedojmé né shtépi, rrité siguriné dhe komoditetin. Pra,
harresa e fikjes sé pajisjeve gjaté pushimeve mund té kené pasoja fatale, ndérsa, monitorimi
dhe kontrollimi i tyre edhe nga larg mundéson fikjen dhe uljen e rrezikut.

e Instalimi i sensoréve té zjarrit ulé gjithashtu rreziget pér fatalitete. Reagimi né kohé reale
gjaté zjarrit brenda shtépisé, mund té shmang vdekjet dhe té gjitha démet. Funksionimi i
tyre béhet kur temperatura e caktuar rritet dhe tymi shfaqet, atéheré, pérmes aktivizimit né

ményré automatike fillon pajisja té spérkas me l1éndén kundér zjarrit.

Pra, me pak fjalé mund té themi se rreziget nuk mund t’i ndalim asnjéheré, mirépo, uljen e
fataliteteve té cilat shkaktohen brenda apo jashté shtépive tona dhe té cilat shkaktohen nga

pakujdesité tona, mund ta béjmé pérmes implementimit té teknologjive té reja.

Uné pasi pérfundova studimin e temave té caktuara, mund té rekomandojé implementim
gjithépérfshirés té teknologjisé brenda shtépive, pra, automatizimi i shtépive lehtéson jetén dhe

dukshém ngrité cilésisé e jetesés.
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